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Hvitvaskingsansvarlig
| regnskapsforetak Hva na?
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Advokat Jennie Elise Bratlie



Kursinnhold

Alnnledning og plassering
AHvitvaskingslovens system
AHvitvaskingsansvarlig
AVirksomhetsinnrettet risikovurdering
AHvitvaskingsrutiner

AOppleering

A Systemer og statteverktgy
AParadoksene




Har du
spgrsmal?

Epost: jennie@strandenas.no
TIf.: 928 59 784



mailto:jennie@strandenas.no

Innledning og plassering



Straffelovers 337 - Hvitvasking 8

«For hvitvasking straffes den som

a) yter bistand til a sikratbyttet av en straffbar handlingor en annen
ved for eksempel a innkreve, oppbevare, skjule, transportere, sende,
overfgre, konvertere, avhende, pantsette eller investere det, eller

b) gjiennom konvertering eller overfaring av formuesgoder eller pa annen
mate skjuler eller tilslgrer hvartbyttet av en straffbar handlinchan selv

har begatt, befinner seg, stammer fra, hvem som har radigheten over det,
dets bevegelser, eller rettigheter som er knyttet til det»




«Utbytte» ‘9

Noe som har veert fremskaffet ved en straffbar handling eller som pa
annen mate star i neer sammenheng med en slik handling, jf. Ot.prp.nr. 52
(19921993) s. 24




O

(WXB 8 Sy auNF FFol N

Vi ma kjenne til typiske gkonomiske forbrytelser for a vite hva vi
ser etter

Advokatfirmaet Strandenaes MNA 7



Far gigant-bot og ramsalt kritikk av
Finanstilsynet

Finanstilsynet mener DNB har visst om langvarige og «vesentlige mangler» i
bankens etterlevelse av hvitvaskingsloven. Banken aksepterer gebyret pa
400 millioner kroner. Na ensker SV gransking.

O

Hallvard Norum
@NRKHallvard
Journalist

o

Marthe Knutsen
Journalist

Publisert 3. mai kl. 08:30
Oppdatert 3. mai kl. 16:29

GODTA BOT: DNBs konsernsjef Kjerstin Braathen.
FOTO: JEFF GILBERT/SHUTTERSTOCK




Revisjonsgiganter ma punge ut
millioner etter lovbrudd

Finanstilsynet har batelagt PwC og BDO som felge av brudd pa
hvitvaskingsloven. Begge selskapene er uenige i vedtaket.




Tematilsynsrapport

Regnskapsfarings- og revisjonsomradet




O

«Et overordnet inntrykk fra tematilsynet er at svak oppmerksomhet |
ledelsen | foretaket har gjort at arbeidet mot hvitvasking og
terrorfinansiering ikke er tilstrekkelig integrert | foretakenes risikostyring
og kontrollstruktur. Inntrykket underbygges av svak kunnskap om hvordar
hvitvasking og terrorfinansiering skjer, manglende eller mangelfulle
rutiner, og en oppfatning hos foretakene om at egne kunder ikke er

iInvolvert | hvitvasking eller terrorfinansiering.»



Hvitvaskingslovens system



O

Plikter pa foretaksniva Plikter pa oppdragsniva

@nhetsinnrettet risik@ isikoklassifisering av den enkelte kunde

@askings@ A Gjennomfering av riktige kundetiltak utfra
. . . . den identifiserte risiko
A Utpeking av hvitvaskingsansvarlig

. A Dokumentasjon og bekreftelse
A Oppleering av ansatte |
A Lgpende oppfalging

A Oppbevaringsrutiner
A . . A Foreta naermere undersgkelser der det er
Effektive systemer for oppbevaring, grunnlag for det

utlevering og sgkbarhet o _ _ _
A Rapportering iht. hvitvaskingsrutine

A Internkontroll

A Ny risikoklassifisering

Advokatfirmaet Strandenaes MNA 13



Hvitvaskingsansvarlig



Arbeidsoppgaver 8

AHvitvaskingsloveB 8 (5): det skal utpekes en «i ledelsen» med saerskilt
ansvar for a falge opp foretakets hvitvaskingsrutiner

A«Fglge opp» rutinene
AAnsvar for implementering og etterlevelse
ATypisk gjennom internkontroll og stikkpraver

AEn ressurg og kontaktperson
AAnsvar for innrapportering til @kokrim




Ansvaret for innrapportering ‘9

Al mindre foretak: hvitvaskingsansvarlig sender inn rapporter til @kokrim

AStarre foretak: hvitvaskingsansvarlig kan delegere ansvaret for
rapportering til @kokrim



Hvitvaskingsloved 26 (1) 9

«Dersom det etter naermere undersgkelser er forhold som gir grunnlag fo
mistanke om hvitvasking eller terrorfinansiering, skal rapporteringspliktige
oversende opplysninger til @kokrim om forholdene.»



Hvitvaskingsforskrifteg 5-1 9

«Ansvarlig for oversendelse av opplysninger til @kokrim som nevnt |
hvitvaskingslove® 26, er den personen som er utpekt som ansvarlig etter
hvitvaskingsloveg 8 femte ledd.»



O

Radgiverfunksjon Opplaeringsfunksjon Kontrollfunksjon

wRadgivning oppover wOppleering pa alle wBevissthet rundt
og nedover nivaer flere kontrollinjer
wRegelverksendringer  wTilpasset alle nivaer (hvis aktuelt)
mv. av organisasjonen wSystematisk
wRelevans tilneerming

wAvvikshandtering
wTiltak

Advokatfirmaet Strandenaes MNA 19



Hvitvaskings -
ansvarlig




Kvalifikasjoner

AFaglige og personlige kvalifikasjoner
AErfaring og kompetanse

AAutoritet

AGjennomfaringskraft
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Flere forsvarslinjer og rapportering 9

AUtgangspunkt: hvitvaskingsansvarlig ma veere i fgrstelinjen
ARapporteringslinje direkte til styret
AFor konserner: hvitvaskingslovérs (6)



Virksomhetsinnrettet
risikovurdering

Formal, innholdskrav og fremgangsmate



Rapportering

Neermere
undersgkelser

Lapende
oppfalging

Virksomhets
innrettet
risikovurdering

Hvitvaskings
rutiner

Risike
klassifisering




Formal ‘9

Aldentifisere og vurdere risiko

AEn forutsetning for & forholde seg til og handtere risiko for hvitvasking oc
terrorfinansiering

ASkal gjennomsyre foretakets antihvitvaskingsarbeid




Overordnet

O

AMa veere tilpassetlin virksomhet
AVaer OBS pa maler fra bransjeorganisasjoner

ADanner grunnlaget for hvordan virksomheten etterlever
hvitvaskingsloven i praksis
AF.eks. hvilke kunder som behandles som lav, normal eller hgy risiko

AMa& oppdateres jevnlig og senest en gang i aret
AEndringer i virksomheten
AEndringer i regelverket
AEndringer i det nasjonale trusselbildet
AEndringer i bransjens trusselbilde



Hvilken funksjon har en virksomhetsinnre@
risikovurdering?

1. Et farste steg i en risikobasert tilneerming
2. Helt sentral for utarbeidelse av hvitvaskingsrutiner

3. Far betydning for hvordan flere av hvitvaskingslovens forpliktelser skal
Implementeres



Utdrag fra Finanstilsynets vedtak (2021) 8

«Det ma fremga av risikovurderingen at regnskapsfarerselskapet har
identifisert hvilke eksterne forhold (trusler mot virksomheten) og interne
forhold (sarbarheter ved virksomheten) som pavirker risikoen for at
regnskapsfarerselskapet kan bli brukt som ledd | hvitvasking eller
terrorfinansiering. Fordi de eksterne og interne forholdene er
bestemmende for regnskapsfarerselskapets risiko for a bli brukt som ledd
hvitvasking eller terrorfinansiering, ma risikovurderingen inneholde en
samlet vurdering av hvordan eksterne og interne forhold pavirker
hverandre (risikoen).»




O

Interne forhold Eksterne forhold
A Antall ansatte og kompetanseniva pa disse A Utenlandsk tilknytning
A Organisering og omsetning A PEP
A Bruk av teknologi A Reelle rettighetshavere
A Outsourcing A Sanksjonslister
A Neerhet til kunden A Kriminelle nettverk knyttet til kunden
A Tjenester og produkter som tilbys A Ulogisk/ungdvendig organisering
A Bransjer
A Land

Advokatfirmaet Strandenaes MNA 29



Innholdskravene er relative ‘9

AStore variasjoner blant de rapporteringspliktige foretakene
AUIik risiko (intern og ekstern)
AUIlik starrelse

ARisikovurderingen skal tilpasses virksomhetens art og omfang, jf.
hvitvaskingslove® 7 (4)



Minimumsinnhold 8

AHvitvaskingsloveA 7: minimumskrav for hva en risikovurdering skal
iInneholde:

AForetakets egen virksomhetart og omfang
AVirksomhetens produkter, tjenester og kundeforhold
AType kunder og kundegrupper

AGeografiske forhold



NOU 2016: 27 @

«Ved utarbeidelse av en virksomhetsinnrettet risikovurdering ma den
rapporteringspliktige ha kunnskap om tre forhokhr det farsteana man
ha kunnskap om hva hvitvasking og terrorfinansiering er. Uten det vil det
ikke veere mulig verken a identifisere eller vurdere risikoen for at egen
virksomhet kan bli misbrukt av kriminelle til slike formal.»
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NOU 2016 27 @

«For det annema rapporteringspliktige kjenne sin egen virksomhet,
naermere bestemt virksomhetens produkter, tjenester, leveringsmater og
kanaler og transaksjoner som tilbys (jf. annet ledd boka)ang b)).
Rapporteringspliktige ma bruke kunnskapen om hvitvasking og
terrorfinansiering til a identifisere hvordan virksomheten kan misbrukes til
slike formal.»

Advokatfirmaet Strandenaes MNA 33



NOU 2016 27 @

«For det tredjama rapporteringspliktige kjenne hvem de forholder seg til
og handler med. Dette omfatter kunder, reelle rettighetshavere og andre
(Jf. annet ledd bokstab) og c)). Andre vil eksempelvis kunne veere
leverandgrer, hvem egne kunder involverer seg med, hvem som er

motparter i et kontraktsforhold, med videre.»

Advokatfirmaet Strandenaes MNA 34



O

't danX
1. Kunnskap om hva hvitvasking og terrorfinansiering er

2. Kunnskap om egen virksomhet
3: Kunnskap om hvem ditt foretak samhandler med

Advokatfirmaet Strandenaes MNA 35






Tjenester 9

ASarbarheten for & bli utnyttet som ledd i hvitvasking avhenger av hvilke
tienester som leveres

AMA identifisere og vurdere hvilke forhold ved de enkelte tjenester som
tilbys, som kan gjgre foretaket sarbart for a bli brukt som ledd i
hvitvasking

ARegnskapsfarerforetaket/revisjonsforetaket ma ha en oversikt over alle
tienester det leverer, og en oppfatning av hvilke kunder som omfattes av

hvitvaskingsloven




Kunder som omfattes av hvitvaskingslove@

AHvitvaskingsloves 4: loven gjelder for regnskapsfarere og revisorer «i
utgvelsen av deres yrke»

ARegnskapsfarerlove$2

A «Utfagring av oppdragsgivers plikter etter regnskgmg) bokfaringslovgivningen og utavelse
av oppgaver og opplysninger»

ATvilstilfellene
AZwS3ayaillLial2zyadzZ SYGdSNhy M FF 3a&dzLLi2 NI
ARegnskapsfarer som systemleverandgr
ATeknisk support



Fra Finanstilsynets rundskriv 15/2019 ‘9

«Ogsa tjenester som andre enn autoriserte regnskapsfarere utfarer pa
vegne av regnskapsforetaket, vil veere omfattet av hvitvaskingsloven sel\
om tjenesten | seg selv ikke er autorisasjonspliktig etter
regnskapsfarerloven.»



Eksempler

AA-meldinger

ASkattemelding for privatpersoner
ALgnnstjenester
AFaktureringstjenester
AlT-tjenester

AR&dgivning
AAvgiftsrepresentasjon




Men hva med lovens formal? 9

ALovens formal er & «forebygge og avdekke» hvitvasking og
terrorfinansiering

ALovens kjerneforpliktelse er rapportering til @kokrim

ARapporteringspliktige skal forsyne myndighetene med
etterretningsinformasjon, slik ate blir bedre til 2 motvirke hvitvasking
0g terrorfinansiering



NOU 2016:27 9

«Enkelte yrkesgrupper og aktagrer letter tilgangen til det finansielle
systemetc de beskytter portene til det finansielle systemet («protect the
gates to the financial system»). Disse foretakene og personene kalles
RSNF2NJ 23l (S SSLJSNJén wX6 oflyd I
finansielle systemet og veere | en posisjon som gir innsikt | kundenes
disposisjoner. Ut fra dette har denne gruppen mulighet til & avdekke
hvitvasking og terrorfinansiering.»



Eksempet Tjenester | et regnskapsforete@

“‘

Type tjeneste Risiko Antall oppdrag % andel ' gegrunnelse risikoklassifisering
Risikoen er knyttet til tra ' av fiktive fakturaer.

Bokfgringsoppdrag
Risikoen er knytte ive varer og tjenester.
Faktureringsoppdrag

Risikoen er knyttet til , trygdesvindel og arbeidslivskriminalitet.

Lannsoppdrag

Risikoen er knyttet til at vi
hgyrisikoland; land som er
formodes a ha godt fotfeste,

skape legitimitet for transaksjoner til og fra
skatteparadiser eller land der terrororganisasjoner

Betalingsoppdrag

Risikoen er knyttet til at r legitimitet til arsregnskap som skjuler at et se

har veert involvert i hvit

Arsoppgjgrsoppdrag
ert som en tjeneste med hgy risiko. Hos «
mener vi likevel at

Radgivningsoppdrag Medium
Risikoen er knyttet til at
a brukes for & hvitvaske illegale midler.

egitimitet og bistd med transaksjoner som er

Virksomhetstjenester Medium




[LOGO]

Bokfaringsoppdrag:

| |

|

Risiko: Risikoen er knyttet til transaksjoner og mottak av fiktive fakturaer, og at vi ved

bokf@ring av disse skaper legitimitet til og kamuflerer en transaksjon som er knyttet til
hvitvasking av illegale midler.

Vurdering: Vi har gode interne rutiner pa bilagsmottak og handtering av bilag. Hos oss

kommer alle inngdende bilag direkte inn i regnskapssystemet. Ved bokfering av fakturaer har
vi sammen med kunden avklart (og avtalefestet) rutiner for hvilke grunnlag vi krever pa hver
fakturatype. For eksempel vil en utleier av fast eiendom matte fremlegge |leieavtaler, og skjpte
pa eiendommen for a dokumentere ejerskapet.

Konklusjon: Vi mener & ha svaert gode rutiner for bokferingsoppdrag, og har dessuten gode
systemer i produksjonen som i fanger opp eventuelle avvik. Hvitvaskings — og
terrorfinansieringsrisikoen pa bokfgringsoppdrag settes derfor til lav/medium.

Tiltak: Ikke behov for a iverksette tiltak.




Radgivningsoppdrag:

Risiko: Risikoen er knyttet til at vi gjennom var radgivning kan bidra til tilslgring av illegale
midler og integrering av hvitvaskede midler.

Vurdering: Var radgivning er omfattende og strekker seg pa tvers av flere fagomrader. Ca
% av den radgivningen vi gir omhandler skattesp@rsmal, herunder utbyttebeskatning,

internprising og internasjonal skatterett (skatteavtaler). Cav var radgivning gjelder
organisering av selskaper og konserner, herunder fusjoner, fisjoner og etablering av
holdingstruktur. De resterend mhandler rddgivning innen IT og IT-arkitektur hos
kunden og HR-tjenester. Denne type radgivning innebaerer ingen risiko for hvitvasking idet det
ikke er knyttet transaksjoner til disse typer oppdrag.

Konklusjion: Radgivning om skatt og selskapsrettslig organisering er saerlig utsatt for a bl
misbrukt til skatteunndragelser og opprettelse av kompliserte eierstrukturer. Risikoen for
hvitvasking i disse oppdragene er hay.

Tiltak 1: Utarbeide egne radgivningsavtaler

Tiltak 2: Seerskilt (skriftlig) vurdere kundeforholdets formal og tilsiktede art i disse
radgivningsoppdragene.

Tiltak 3: Vaere mer kritiske til hvilke medarbeidere som skal kunne gi skatte — og
selskapsradgivning. Daglig leder s@rger for kompetanseheving gjennom opplaering av
medarbeidere.



Bransjer 9

AVi m& kjenne vare oppdragsgivere
A«Typer kunder og kundegrupper», jf. hvitvaskingsloy@n

AOgsa geografiske forhold, utenlandske transaksjoner, internasjonale
tilknytninger




Resultatet fra tematilsyne&tbransjer 8

A4 foretak manglet en beskrivelse og vurdering av bransjer
A16 foretak hadde mangelfull beskrivelse og vurdering av bransjer

A7 foretak hadde ikke beskrevet hvilke tiltak som skulle iverksettes for &
redusere risikoen

A11 foretak hadde en mangelfull beskrivelse av slike tiltak



Fremgangsmate ‘9

Almporter kundelisten fra Branngysund, sorter Extdeh etter
naeringskode

ASett alle bransjer inn i en tabell
AVurder risikoen foditt foretak ¢ ikke generelt

Alkke bare vurder risiko pa de bransjer som er anerkjent som
hayrisikobransjer av myndighetene



Eksempet bransjer | et regnskapsforetak
P J P

Brangje Risiko
Bydg og anlegg Hoy
Utleie av fast eiendom Medium
Handverkere og entreprengre Hoy
Eiendomsutvikling Hoy
Konsulent, radgivning og Hienester Lav
Oljebransjen (supply) Medium
Restaurant-, utelivs¢ og serveringsbransjen Medium
Transport Medium
Renhold Hay
Helse (leger, fysio, tannleger mv.) Medium
Bilvask/bilpleie/bilverksted Hay
somheter (skjgnnhetspleie mv.) Hay



Utleievirksomhet

)  Risiko: Utleievirksomhet formodes a4 ha en hey iboende risiko for hvitvasking, ved at store
illegale belgp kan investeres i fast eiendom, og deretter reinvesteres og integreres i den legale
gkonomien ved utleie. Det er sa=rlig bruk av stramenn og blanco-skjeter vi skal vaere
oppmerksomme pa hos oss. @kokrim har sett flere eksempler pa bruk av blanco-skjgter som
verktey for & hvitvaske midler fra straffbare handlinger, ved at slike skjgter sikrer anonymitet
og er egnet til a skjule bakmenn. Blanco-skjgter er imidlertid helt lovlig, og benyttes ogsa der
eiendommen er ment a videreselges, og man ikke gnsker a betale kostnadene for & sikre
rettsvern i f@rste overfgring.

) \/urdering: Som tabell 2 over viser, har vi kun seks kunder som driver med utleie av fast

eiendom<Eem av disse driver utleie av nasringseiendom, og en leier ut gjennom utleiemegler,

Risikoen for at vi blir involvert | hvitvasking pa deffe omradet reduseres ved at vi sjekker

grunnboken der vi mener det er ngdvendig, og vi utber oss alltid leieavtaler. Vi har ikke
avdekket noen forhold som skulle indikere hvitvasking hos disse kundene tidligere. Ingen av
kundeforholdene er yngre enn tre ar, hvilket betyr at vi kjenner kundene godt og enklere kan
gienkjenne mistenkelige forhold.

Konklusjon: Risikoen for at vi blir involvert i hvitvasking i oppdrag hvor kunden er i

utleiebransjen er vurdert til & vasre normal.

Tiltak: Ikke behov for & iverksette tiltak.

| |



b2SYy aAaiuS UALJdaX 8
Alnnrgm svakheter og forbedringspotensiale

ABruk kilder for vurdering av truslerhva er samfunnets erfaring?

AlLag en tiltaksplan

ADokumentet er ikke ment for oppleerimgformuler deg kort og presist

AFarger og tabeller gjgr det enkelt & lese

A Struktur

A Innledningg om foretaket
A Systemer og verktay

A Interne forhold

A Eksterne forhold

A Oppsummering

A Tiltaksplan




Hvitvaskingsrutiner



Formal ‘9

AEn sentral og grunnleggende plikt
ASkal vaere epppskriftfor hvordan hvitvaskingsregelverket skal etterleves
ABrukervennlighet!

Advokatfirmaet Strandenaes MNA 53



O

«Alle medarbeidere skal ha et aktivt forhold til disse
hvitvaskingsrutiner, og bruke dokumentet som et sgkbart verkta\
og hjelpemiddel ved onboarding av nye kunder, lgpende
oppfalging av eksisterende kunder mv.»



Innholdskrav ‘9

ARutiner «for & sikre at virksomheten handterer identifisert risiko og
oppfyller plikter etter bestemmelser gitt | eller | medhold av»
hvitvaskingsloven, |8 8 (1)




Ulike krav og forpliktelser

Presise forpliktelser

A Kundetiltak
A Avviklingspébud

A Outsourcing av
kundetiltak

A Undersgkelsesplikt
A Rapporteringsplikt

A Behandling av
personopplysninger

Skjgnnsbaserte
forpliktelser

A Alle bestemmelser som
henviser til§ 9

A Forenklede kundetiltak
A Forsterkede kundetiltak
A Internkontroll

O

Bar omtales

A Hvordan rutinen er
utarbeidet

A Hvordan de skal forankres i
foretaket

A Ansvar
A Implementering



Hovedpunkter

1. En redegjarelse for rutinenes funksjon og forrkfilis rutinene ette§ 8 skal ivareta andre formal enn a oppfylle plikter etter
hvitvaskingsloven, jf. farste ledd, bar det fremkomme her.

2. En presentasjon av hva som er grunnlaget for rutinene.

3. Generelle rutinerHer bgr det reguleres hvem som har ansvar for utarbeidelse, oppdatering og implementering av rutinene.
Farste, andre og tredjelinjeforsvaret bar beskrives. Plikten&s B fierde og femte ledd bgr tas inn.

Rutiner om internkontrollHer bgr inntas rutiner om internkontroll i virksomheterg 85 farste ledd, etterlevelsesansvarlig
(8 35 annet ledd bokstaw), rutiner for giennomfaring av skikkethetsvurderinger av ansatg§36 annet ledd bokstaw) og
rutiner om uavhengig kontroll § 35 annet ledd bokstax).

@Rutiner for opplaeringherunder grunnoppleering av nye ansattg 86 fgrste leddl og oppfalgende opplaeringg(36 annet
ledd).

6. Rutiner om vern mot negative reaksjor{887 fgrste ledd.

7. Rutiner om varslingssystem¢g 37 annet ledd).

Rutiner for kundetiltakK88 9523). Dette punktet i rutinene ma pa grunn av lovens mange detaljerte regler og dessuten regler
som apner for skjgnn, vies mye oppmerksomhet.

Rutiner for lapende oppfalgin@ 24).
10Rutiner for undersgkelser ved indikasjon om hvitvasking og terrorfinansigggp, 29).

11Rutiner for handtering av personopplysninger og andre opplysnirg&rdette punktet ma kravene og det skjgnn det apnes
for 18822, 26, 28, 3009 31iakttas.


https://juridika.no/lov/2018-06-01-23/%C2%A735
https://juridika.no/lov/2018-06-01-23/%C2%A735
https://juridika.no/lov/2018-06-01-23/%C2%A736
https://juridika.no/lov/2018-06-01-23/%C2%A737
https://juridika.no/lov/2018-06-01-23/%C2%A79
https://juridika.no/lov/2018-06-01-23/%C2%A724
https://juridika.no/lov/2018-06-01-23/%C2%A725
https://juridika.no/lov/2018-06-01-23/%C2%A728
https://juridika.no/lov/2018-06-01-23/%C2%A722
https://juridika.no/lov/2018-06-01-23/%C2%A726
https://juridika.no/lov/2018-06-01-23/%C2%A728
https://juridika.no/lov/2018-06-01-23/%C2%A730
https://juridika.no/lov/2018-06-01-23/%C2%A731

Fremgangsmate ‘9

ABgr beskrive «livslinjen» i forholdet mellom rapporteringspliktige og
Kunden

AHvordan vil forholdet mellom dem normalt fortone seg?
AFaste rutiner for de situasjoner som oppstar regelmessig

ABeredskapsrutine for situasjoner vi ikke har tenkt pa
AHvem skal vi snakke med?

AStruktur




Livslinjen til et oppdrag

Onboarding av kunder Oppdragets oppstart Underveis i oppdraget Oppdragets opphar

wrForklaring av systemer |
foretaket

wHvitvaskingsansvarlig
winternkontroll
wOppleering

wRegistrering av kunden
wiD-kontroll
winformasjonsinnhenting
wRisikoklassifisering

wRisikobaserte
kundetiltak

wLav, normal og hgy risiko

wlLgpende oppfalging
wArlig oppfalging
wMistenkelige forhold
wNaermere undersgkelser
wRapportering
wAvslgringsforbud

wAwvviklingsplikt
wlLagring av opplysninger




Eksempel Onboarding av nye kunder

4 Mottak av nye kunder og etablering av nye oppdrag

Nar vi far inn nye kunder, skal kunden registreres i PowerOffice Go. | var kvalitetsmodul —

PowerOffice Go Quality — skal all dokumentasjon knyttet til hvitvaskingsarbeid pa den enkelte kunde
genereres og lagres.

Ved opprettelse av kunde | PowerOffice | Go, innhentes opplysninger om kunden fra
Foretaksregisteret og forvalt.no. Kundens aksjonasrer innhentes automatisk, men vi gjgér en manuell
kwvalitetssikring av at informasjonen om aksjonasrer er korrekt, jf. punkt 6.1 nedenfor
(aksjonazrregisteret er ikke til enhver tid oppdatert).



Eksempelhy 621 NRAYy 3 | @

5 Risikoklassifisering av den enkelte kunde

Som regnskapsferere er vi underlagt hvitvaskingsloven i utgvelsen av vart yrkel. Det betyr at vi skal
ha et bevisst forhold til hvitvasking hos alle vare kunder. For at vi skal kunne iverksette riktige
kundetiltak, og bruke mer ressurser der risikoen for hvitvasking er sterst, skal hver kunde
risikoklassifiseres ved oppdragets oppstart. Fremgangsmaten for denne prosessen er felgende:

(i) Vurder risiko for hvitvasking og terrorfinansiering i Go Quality i kolonnen «oppdrag-
kartlegging-risiko». Her skal det gjennomfa@res en sp@rreundersgkelse om kundens
virksomhet. Sperreundersgkelsen forutsetter at vi kjenner kunden. Basert pa
sperreundersgkelsen og annen informasjon vi henter fra kunden, skal kunden
risikoklassifiseres ved a klikke pa «Administrer».

(ii) Forklar i kommentarfeltet hvorfor risikoen er lav, medium eller hay

(iii) Iverksett ngdvendige kundetiltak (forenklede, normale eller forsterkede)

= om hvilke oppdrag som faller utenfor hvitvaskingzloven, se vedlegg 1.



Utdrag fra hvitvaskingsrutineEksempel og forklarin
risikoklassifisering

]

Fer du vurderer risikonivaet, anbefaler vi at du gar gjennom

sparreskjemaet om hvitvasking og risiko, bekrefte at aksjonasrer,
PEP/RCA og Rettighetshavere er oppdatert og fullfarer kredittsjekken

Risiko

Kommentar

Medium

OK

lkke vis igjen

Avbryt

—

Kunden er ikke i hgyrisikobransje, jf.
virksomhetsinnrettet risikovurdering punkt 3.2
Tjenestene vi skal levere er bokfaringsy
lgnnstjenester, samt arsoppgjar og skattemelding, og
risikoen forbundet med disse tjenestene er lav/normal,
jf. virksomhetsinnrettet risikovurdering punkt 2.1.
Kunden har ingen kontantomsetning. Kunden er et
datterselskap i et stgrre konsern, men konsernstruktur
var relativt grei a kartlegge, se organisasjonskart. Reell
rettighetshavere har blitt identifisert, og ingen har
tilknytning til utlandet. Ingen PEP er involvert i
oppdraget. Vi kjenner ikke til kunden fra tidligere.



Eksempelhy o 2 NRAY 3 | O

6.2 Innhenting av opplysninger
Felgende opplysninger og dokumentasjon skal alltid innhentes:

- Opplysninger om PEP og reelle rettighetshavere (ved bruk av egenerklzaringsskjema nevnt i
punkt 6.1)

o Hvis PEP: navn og stilling, samt vurdere PEP’ens involvering | oppdraget. Oppdrag
hvor PEP er involvert skal alltid skriftlig godkjennes av hvitvaskingsansvarlig. Hvis
oppdragsansvarlig er i tvil om PEP er involvert, eller kunden huker av pa «JA», gjgres
det er ogsa et spk i PEP-registeret gjennom BankID AML

o Reelle rettighetshavere: navn, adresse og fedselsar (ikke krav om ID).

- Organisasjonskart/oversikt over konsernstruktur
- Kopi av ID med bilde eller elektronisk signatur av kundens kontaktperson OG den som
signerer oppdragsavtalen hvis ikke dette er samme person

o Ved kopi av ID skal kopien stemples «rett signatur bekreftes» og paferes signatur fra
oppdragsansvarlig og paferes dato for signaturen

- Kundens navn, adresse og organisasjonsnummer



Kundetiltak ©

ARutinen bgr gi eksempler p4 omstendigheter som pavirker risikoen hos
en kunde

A«Normal risikaz normale kundetiltak»
A«Lav risika; forenklede kundetiltak»
A«Hgy risikag forsterkede kundetiltaks»




Eksempet Kundetiltak

6.3 Normal risiko — normale kundetiltak
Utgangspunktet er at det foreligger normal risiko for hvitvasking.

Ved normal risiko for hvitvasking skal opplysninger nevnt i punkt 6.2 innhentes og bekreftes (f.eks.

gjennom utskrift fra forvalt.no eller aksjonasrregisteret).

Det kan foreligge normal risiko for hvitvasking nar

(i) Kunden mater fysisk eller pa Teams

(if) Kunden ikke er fra hoyrisikoland eller driver virksomhet i en hgyrisikobransje
(iii) Kunden er en veldedig organisasjon, forening eller lag

(iv) Kundens eierforhold og reelle rettighetshavere enkelt lar seg identifisere

(v) Kunden er et foretak som selv er underlagt hvitvaskingsloven

(vi) Kunden kun skal motta bokf@rings — og lannstjenester, jf. virksomhetsinnrettet

risikovurdering punkt 2.2.3



Forholdet til andre rutiner 1 foretaket

AFor mindre foretak: ett rutineverk er mest hensiktsmessig
AFor de litt starre: flere dokumenter
AHenvisning til mer operative rutiner og verktay

5 Risikoklassifisering av den enkelte kunde

Som regnskapsfgrere er vi underlagt hvitvaskingsloven i utgvelsen av vart yrke'. Det betyr at vi skal
ha et bevisst forhold til hvitvasking hos alle vare kunder. For at vi skal kunne iverksette riktige
kundetiltak, og bruke mer ressurser der risikoen for hvitvasking er st@rst, skal hver kunde
risikoklassifiseres ved oppdragets oppstart. Fremgangsmaten for denne prosessen er folgende:

(i) Vurder risiko for hvitvasking og terrorfinansiering i Go Quality i kolonnen «oppdrag-
kartlegging-risiko». Her skal det gjennomfgres en sparreundersgkelse om kundens
virksomhet. Sporreundersgkelsen forutsetter at vi kjenner kunden. Basert pa
sporreundersgkelsen og annen informasjon vi henter fra kunden, skal kunden
risikoklassifiseres ved a klikke pa «Administrers.

(ii) Forklar i kommentarfeltet hvorfor risikoen er lav, medium eller hay

(iii) Iverksett ngdvendige kundetiltak (forenklede, normale eller forsterkede)



Oppleering
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O

Omfangg hvitvaskingsloveB 36

A«Kjent med virksomhetens forpliktelser etter loven her»

A«l stand til & gjenkjenne forhold som kan indikere hvitvasking og
terrorfinansiering»

AHvor mye opplaering kreves?
A «Jevnlig»



Fra Finanstilsynets vedtak (2021) om 9
opplaeringsrutiner

Som et minimum ma det gis opplaering i hva hvitvasking og terrorfinansiering er,
hvilken risikoeksponering virksomheten er utsatt for (sarbarheter og trusler) samt
hvilke plikter som fglger av hvitvaskingsloven. Et tilstrekkelig opplaeringsprogram er
blant de viktigste tiltakene regnskapsfarerselskapet kan etablere for & hindre at
selskapet blir brukt som ledd | hvitvasking eller terrorfinansiering.

Det er Finanstilsynets oppfatning at rutinen er for generell og lite spesifikk pa hva
opplaeringen skal inneholde. Selskapet mangler mer detaljerte rutiner for hvilke plikter

etter hvitvaskingsloven og indikasjoner pa hvitvasking og terrorfinansiering, for
eksempel oppleering om risiko knyttet til ulike bransjer, som opplaeringen skal dekke.




Hvitvaskingsrutine KS Komplett (august 2021) ‘9

10.0ppleering

Hvitvaskingsansvarlig har ansvar for at styret, ledelse og de som utfgrer oppdrag for foretaket gis

tilstrekkelig oppleering.
jevnlig
Som et minimum skal medarbeidere som deltar i oppdragsutfgrelse gis'opplaering i:

e hva hvitvasking og terrorfinansiering er

hvorfor vart regnskapsforetak kan vaere sarbart for a bli brukt som ledd i hvitvasking eller

L ]
terrorfinansiering

e type kunder vi har, og hvilke typer kunder og personer vi ma ha ekstra oppmerksomhet pa
e hvilke plikter vi som regnskapsf@rer har etter hvitvaskingsloven

e vare rutiner

Bade styret og medarbeidere skal normalt gis opplaering i samsvar med vart opplaeringsprogram, jf.
dokument 2.4.3.9 «Hvitvasking — opplaeringsplan».



Individuelle opplaeringstiltak
Oversikten nedenfor gjelder [f eks "alle medarbeidere”, "avdeling Hamar", "lgnningsteamet"].

Oversikten inneholder bade historikk og planlagt opplaering.

Opplaeringstiltak er strukturert opplaering som holder tilstrekkelig faglig niva. Dette omfatter
eksempelvis opplasring nye medarbeidere i intern rutine, eksterne og interne kurs, tilrettelagte
gruppediskusjoner, interaktiv e-laering og andre studieopplegg som kombinerer egen lesing med

oppgavelgsning.

Navn
medarbeider

[Petter Olsen]

Rolle / ansvar

[ARF med oppdragsansvar]

Opplzering — plan

[Gj.gang ny lov - fellesmgte]
[Gj.gang rutine - fellesmgte]
[Nettkurs Ny hvitvaskingslov 7t, RN]
[Gj.gang rutine - fellesmgte]
[Pameldt kurs Oslo 7t, RN]

Plan tid /
utfert

[20.10.18]
[19.04.19]
[14.01.20]
[12.02.20]
[16.10.20]




Fra Finanstilsynet vedtak (2021). 8

«Styret og administrerende direktar, som bankens gverste ledelse, ma ha
tilstrekkelig kunnskap til & gjare kvalifiserte vurderinger og beslutninger of:
hvitvaskingsomradet. Kunnskap pa omradet skal ligge til grunn i
styrebehandling av saker og gjennomfaring av adekvate tiltak, og
Finanstilsynet understreker at behandling av saker pa omradet ikke er et
adekvat substitutt for reelle opplaeringstiltak.»




O

Gjennomfgaring

AKan gis pa ulike mater
ATilpasset malgruppen
ADokumentasjorc kurspameldinger, kursinnhold, kursbevis mv.

AKan ikke utelukkende outsources
Alnternt: rutiner, virksomhetsinnrettet risikovurdering og réldg-situasjoner

AEksternt: hva hvitvasking og terrorfinansiering er, gkonomisk kriminalitet og
plikter etter hvitvaskingsloven



O

Krav til «systemer» | foretaket



Hvitvaskingsloves 30 (3) 9

«Rapporteringspliktige skal ha systemer som muliggjgr raske og
fullstendige svar pa forespgrsler fra @kokrim, tilsynsmyndigheten eller
andre offentlige myndigheter om vedkommende har eller i lgpet av de

siste fem ar har hatt kundeforhold til konkrete personer og om

kundeforholdets art.»



Finanstilsynet (2019): ‘9

«Dette stiller saerlige krav til lagringsmaten for opplysninger og
dokumenter»
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Lagringstid og oppbevaring ‘9

AHvitvaskingsloves 30 (1)
A5 ar etter at kundeforholdet ble avsluttet

AForsterkede kundetiltak: 10 ar, jf. hvitvaskingsforskrif§egi4 (2)
ALagret «betryggende» og hindre uautorisert tilgang fra uvedkommende




Hva skal lagres? 9

AAlle dokumenter som er innhentet eller utarbeidet i forbindelse med
gjennomfaring av kundetiltak og lgpende oppfalging

ARisikobasert tilnserming lagring

ALagring av informasjon der kundeforholdet ikke kan gjennomfares
AJf. hvitvaskingslove&21 og plikten til & avvise et kundeforhold

ABgr lagres likeve] bade informasjonen som er innhentet og begrunnelsen for
avvisningen




Utleveringspliktens omfang 8

AMA sees i sammenheng m&®0 (1)

AOpplysninger og dokumenter «<som er innhentet og utarbeidet i forbindelse med
tiltak etter 889 til 26»

At 9t QSNE NBSffS NBOOAIKSOHAKI OSNB X



Raske og fullstendige svar

ABeror p& omfanget av forespgrselen
AFormat
ASgkbarhet
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Hvitvaskingsloves 30 (3) ‘9

«Rapporteringspliktige skal ha systemer som muliggjgr raske og
fullstendige svar pa forespgrsler fra @kokrim, tilsynsmyndigheten eller
andre offentlige myndigheter om vedkommende har eller i lgpet av de

siste fem ar har hatt kundeforhold til konkrete personer og om

kundeforholdets art.»




@ kundesjekk.no . s
Signicat

Beaufort

BANKID AML

dunQ bradstreet



Screening
KYC-sporsmal og legitimering
Selskapsdetaljer Disse er omfattet av screeningen

Rolle- og rettighetshavere

MAVN TITTEL
Dokumenter
ADVOKATFIRMAET STRANDEN/ES AS (org.nr. 998269660) Kunde
Vurdering
& Harald Fredrik Strandenaes (f. 1961) Rettighetshaver
KYC-spa@rsmal og legitimering + Send KYC-sparsmal
STATUS MOTTAKER INKLUDERT DATO OPPRETTET

Venter besvarelse & Harald Fredrik Strandenaes (f. 1961)

B Legitimering (BanklD) [ 25.04.22
e ——
B KYC-sparsmal

E-POSTADRESSE

harald@strandenas.no



Kundeforhold med ABC Eiendom

Kundeforholdets formal og tilsiktede art

Formal med kundeforhold

Ved besvarelse av «Annets», beskriv formal med kundeforhold

Midlenes opprinnelse

Ved besvarelse av «Annets, beskriv midlenes opprinnelse

Er du, noen narstaende av deg, eller andre personer knyttet til virksomheten du representerer, en
politisk eksponert person?

Ja Nei

Hvis ja, skriv inn folgende informasjon om personen(e) som er PEP: navn, fodselsdato, land, stilling,
og din relasjon til vedkommende

Har du tilleggsopplysninger om kundeforholdet?

@ Mer om politiske eksponerte
personer




Spersmal om eierforholdene

Foreligger det vedtekter, aksjenmravtale(r) eller annen avtale sem har bestemmelser om hvem som
i realiteten (direkte eller indirekte) kontrollerer ditt selskap?

Ja Nei

Hvis ja, angi hva slags avtale og hvilke(n) person{er) som har reell kentrall over selshapet

Er det familiemediemmer som til sammen (direkte eller indirekte) innehar mer enn 25% av
ksj f eller til on utever reell kontroll over selskapet?

Ja MNei

Hvis ja, angi navn of fedselsdato pa den/disse persaonens

Invalverer oppdraget eller din virksomhet andre land enn Morge?

Ja Wi

Hvis ja, angi hvilke{t) land

(i) Mer om eierstruktur




Paradoksene



O

Samhandling mellom ulike aktarer

ARapporteringspliktige med taushetsplikt
A Sterk og svak taushetsplikt

ABank og revisor
AOm hvitvasking er noe man skal fortelle til ny RF



GDPR

ATo regelsett; kulturkonflikt

APersonopplysningslovens prinsipper
AKrav pa innsyn i egne data
AKrav pé sletting

ASeerlovgivning far forrang
Alnnsamling av personopplysninger etter en risikobasert tilneerming

ASkal alle i foretaket har tilgang til alt?

O



Antihvitvaskingsarbeid VS lgnnsomhet 8

AKrav til X antall fakturerbare timer og omsetning
AAntihvitvaskingsarbeid tar tid
ALedelsens holdning til antihvitvaskingsarbeid

AHar styret kunnskap om de krav som stilles til foretaket og den enkelte
utfgrende medarbeider?



Rapportering VS retten til a forholde seg @

ADe fleste rapporteringer til @kokrim gjelder transaksjoner som allerede
er gilennomfart

AGjelder rapporteringsplikten nar den rapporteringspliktige fatter
mistanke om at han selv har begatt hvitvasking eller terrorfinansiering?

AUaktsomhet og medvirkning

ARetten til & forholde seg taus, jf. EMK artikkel 6 nr. 1

ARett til & straffritt unnlate & rapportere til @kokrim?
A Selvinkrimineringsvernet



Belaster antihvitvaskingsarbeidet tilliten? 8

AKunderelasjonen

A«Privatetterforskning»

AAvslgringsforbudet

AHvordan ta betalt for arbeidet?

AHvordan ivareta det gode kundeforholdet?

APAavirker hvitvaskingsarbeidet var holdning til andre mennesker?
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Takk for meg!

Web:www.strandenas.n@ meld deg pa vart nyhetsbrev!

Facebook: Advokatfirmaet Strandenaes AS
LinkedIn: Advokatfirmaet Strandenses AS

Instagram: advokatfirmaet_strandenas
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