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Innledning og plassering 
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Straffeloven § 337 - Hvitvasking

«For hvitvasking straffes den som

a) yter bistand til å sikre utbyttet av en straffbar handling for en annen 
ved for eksempel å innkreve, oppbevare, skjule, transportere, sende, 
overføre, konvertere, avhende, pantsette eller investere det, eller

b) gjennom konvertering eller overføring av formuesgoder eller på annen 
måte skjuler eller tilslører hvor utbyttet av en straffbar handling han selv 
har begått, befinner seg, stammer fra, hvem som har rådigheten over det, 
dets bevegelser, eller rettigheter som er knyttet til det»
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«Utbytte»

Noe som har vært fremskaffet ved en straffbar handling eller som på 
annen måte står i nær sammenheng med en slik handling, jf. Ot.prp.nr. 53 
(1992-1993) s. 24
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ζώΧϐ ŀǾ Ŝƴ ǎǘǊŀŦŦōŀǊ ƘŀƴŘƭƛƴƎη

Vi må kjenne til typiske økonomiske forbrytelser for å vite hva vi 
ser etter
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«Et overordnet inntrykk fra tematilsynet er at svak oppmerksomhet i 
ledelsen i foretaket har gjort at arbeidet mot hvitvasking og 

terrorfinansiering ikke er tilstrekkelig integrert i foretakenes risikostyring 
og kontrollstruktur. Inntrykket underbygges av svak kunnskap om hvordan 

hvitvasking og terrorfinansiering skjer, manglende eller mangelfulle 
rutiner, og en oppfatning hos foretakene om at egne kunder ikke er 

involvert i hvitvasking eller terrorfinansiering.» 
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Hvitvaskingslovens system 
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Plikter på foretaksnivå 

ÅVirksomhetsinnrettet risikovurdering

ÅHvitvaskingsrutiner 

ÅUtpeking av hvitvaskingsansvarlig

ÅOpplæring av ansatte 

ÅOppbevaringsrutiner

ÅEffektive systemer for oppbevaring, 
utlevering og søkbarhet 

ÅInternkontroll 
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Plikter på oppdragsnivå 

ÅRisikoklassifisering av den enkelte kunde

ÅGjennomføring av riktige kundetiltak utfra 
den identifiserte risiko 

ÅDokumentasjon og bekreftelse

ÅLøpende oppfølging 

ÅForeta nærmere undersøkelser der det er 
grunnlag for det

ÅRapportering iht. hvitvaskingsrutine

ÅNy risikoklassifisering  



Hvitvaskingsansvarlig 
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Arbeidsoppgaver

ÅHvitvaskingsloven § 8 (5): det skal utpekes en «i ledelsen» med særskilt 
ansvar for å følge opp foretakets hvitvaskingsrutiner 

Å«Følge opp» rutinene
ÅAnsvar for implementering og etterlevelse 

ÅTypisk gjennom internkontroll og stikkprøver 

ÅEn ressurs ςog kontaktperson

ÅAnsvar for innrapportering til Økokrim 
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Ansvaret for innrapportering

ÅI mindre foretak: hvitvaskingsansvarlig sender inn rapporter til Økokrim

ÅStørre foretak: hvitvaskingsansvarlig kan delegere ansvaret for 
rapportering til Økokrim 
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Hvitvaskingsloven § 26 (1)

«Dersom det etter nærmere undersøkelser er forhold som gir grunnlag for 
mistanke om hvitvasking eller terrorfinansiering, skal rapporteringspliktige 

oversende opplysninger til Økokrim om forholdene.»
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Hvitvaskingsforskriften § 5-1

«Ansvarlig for oversendelse av opplysninger til Økokrim som nevnt i 
hvitvaskingsloven § 26, er den personen som er utpekt som ansvarlig etter 

hvitvaskingsloven § 8 femte ledd.»
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Rådgiverfunksjon

ωRådgivning oppover 
og nedover

ωRegelverksendringer 
mv. 

Opplæringsfunksjon

ωOpplæring på alle 
nivåer

ωTilpasset alle nivåer 
av organisasjonen

ωRelevans 

Kontrollfunksjon

ωBevissthet rundt 
flere kontrollinjer 
(hvis aktuelt) 

ωSystematisk 
tilnærming

ωAvvikshåndtering

ωTiltak 
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Hvitvaskings -
ansvarlig

Etterlevelses -

ansvarlig

Styret/daglig 
leder



Kvalifikasjoner

ÅFaglige og personlige kvalifikasjoner

ÅErfaring og kompetanse

ÅAutoritet

ÅGjennomføringskraft
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Flere forsvarslinjer og rapportering 

ÅUtgangspunkt: hvitvaskingsansvarlig må være i førstelinjen

ÅRapporteringslinje direkte til styret

ÅFor konserner: hvitvaskingsloven § 8 (6) 
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Virksomhetsinnrettet 
risikovurdering 
Formål, innholdskrav og fremgangsmåte 
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Virksomhets-
innrettet 

risikovurdering

Hvitvaskings-
rutiner

Risiko-
klassifisering

Kundetiltak

Løpende 
oppfølging

Nærmere 
undersøkelser

Rapportering



Formål

ÅIdentifisere og vurdere risiko 

ÅEn forutsetning for å forholde seg til og håndtere risiko for hvitvasking og 
terrorfinansiering 

ÅSkal gjennomsyre foretakets antihvitvaskingsarbeid 
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Overordnet

ÅMå være tilpasset din virksomhet
ÅVær OBS på maler fra bransjeorganisasjoner 

ÅDanner grunnlaget for hvordan virksomheten etterlever 
hvitvaskingsloven i praksis
ÅF.eks. hvilke kunder som behandles som lav, normal eller høy risiko

ÅMå oppdateres jevnlig og senest en gang i året 
ÅEndringer i virksomheten

ÅEndringer i regelverket 

ÅEndringer i det nasjonale trusselbildet 

ÅEndringer i bransjens trusselbilde 
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Hvilken funksjon har en virksomhetsinnrettet 
risikovurdering? 

1. Et første steg i en risikobasert tilnærming

2. Helt sentral for utarbeidelse av hvitvaskingsrutiner 

3. Får betydning for hvordan flere av hvitvaskingslovens forpliktelser skal 
implementeres 
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Utdrag fra Finanstilsynets vedtak (2021)

«Det må fremgå av risikovurderingen at regnskapsførerselskapet har 
identifisert hvilke eksterne forhold (trusler mot virksomheten) og interne 
forhold (sårbarheter ved virksomheten) som påvirker risikoen for at 
regnskapsførerselskapet kan bli brukt som ledd i hvitvasking eller 
terrorfinansiering. Fordi de eksterne og interne forholdene er 
bestemmende for regnskapsførerselskapets risiko for å bli brukt som ledd i 
hvitvasking eller terrorfinansiering, må risikovurderingen inneholde en 
samlet vurdering av hvordan eksterne og interne forhold påvirker 
hverandre (risikoen).» 
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Interne forhold

ÅAntall ansatte og kompetansenivå på disse

ÅOrganisering og omsetning

ÅBruk av teknologi 

ÅOutsourcing 

ÅNærhet til kunden 

ÅTjenester og produkter som tilbys
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Eksterne forhold

ÅUtenlandsk tilknytning

ÅPEP

ÅReelle rettighetshavere

ÅSanksjonslister

ÅKriminelle nettverk knyttet til kunden 

ÅUlogisk/unødvendig organisering

ÅBransjer 

ÅLand 



Innholdskravene er relative

ÅStore variasjoner blant de rapporteringspliktige foretakene 
ÅUlik risiko (intern og ekstern)  

ÅUlik størrelse 

ÅRisikovurderingen skal tilpasses virksomhetens art og omfang, jf. 
hvitvaskingsloven § 7 (4) 
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Minimumsinnhold 

ÅHvitvaskingsloven Ä7: minimumskrav for hva en risikovurdering skal 
inneholde:

ÅForetakets egen virksomhet ςart og omfang

ÅVirksomhetens produkter, tjenester og kundeforhold

ÅType kunder og kundegrupper

ÅGeografiske forhold
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NOU 2016: 27

«Ved utarbeidelse av en virksomhetsinnrettet risikovurdering må den 
rapporteringspliktige ha kunnskap om tre forhold.For det førstemå man 
ha kunnskap om hva hvitvasking og terrorfinansiering er. Uten det vil det 
ikke være mulig verken å identifisere eller vurdere risikoen for at egen 

virksomhet kan bli misbrukt av kriminelle til slike formål.»
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NOU 2016: 27

«For det annetmå rapporteringspliktige kjenne sin egen virksomhet, 
nærmere bestemt virksomhetens produkter, tjenester, leveringsmåter og -

kanaler og transaksjoner som tilbys (jf. annet ledd bokstava) og b)). 
Rapporteringspliktige må bruke kunnskapen om hvitvasking og 

terrorfinansiering til å identifisere hvordan virksomheten kan misbrukes til 
slike formål.»
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NOU 2016: 27

«For det tredjemå rapporteringspliktige kjenne hvem de forholder seg til 
og handler med. Dette omfatter kunder, reelle rettighetshavere og andre 

(jf. annet ledd bokstavb) og c)). Andre vil eksempelvis kunne være 
leverandører, hvem egne kunder involverer seg med, hvem som er 

motparter i et kontraktsforhold, med videre.»
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!ƭǘǎňΧ

1: Kunnskap om hva hvitvasking og terrorfinansiering er

2: Kunnskap om egen virksomhet

3: Kunnskap om hvem ditt foretak samhandler med 
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Tjenester

ÅSårbarheten for å bli utnyttet som ledd i hvitvasking avhenger av hvilke 
tjenester som leveres

ÅMå identifisere og vurdere hvilke forhold ved de enkelte tjenester som 
tilbys, som kan gjøre foretaket sårbart for å bli brukt som ledd i 
hvitvasking

ÅRegnskapsførerforetaket/revisjonsforetaket må ha en oversikt over alle 
tjenester det leverer, og en oppfatning av hvilke kunder som omfattes av 
hvitvaskingsloven 
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Kunder som omfattes av hvitvaskingsloven

ÅHvitvaskingsloven § 4: loven gjelder for regnskapsførere og revisorer «i 
utøvelsen av deres yrke»
ÅRegnskapsførerloven § 2
Å«Utføring av oppdragsgivers plikter etter regnskaps ςog bokføringslovgivningen og utøvelse 

av oppgaver og opplysninger»

ÅTvilstilfellene
ÅζwŜƎƴǎƪŀǇǎƪƻƴǎǳƭŜƴǘŜǊη Ҧ ŦŀƎǎǳǇǇƻǊǘ ǳǘŜƴ ƻǇǇŘǊŀƎǎŀǾǘŀƭŜ 

ÅRegnskapsfører som systemleverandør

ÅTeknisk support 
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Fra Finanstilsynets rundskriv 15/2019

«Også tjenester som andre enn autoriserte regnskapsførere utfører på 
vegne av regnskapsforetaket, vil være omfattet av hvitvaskingsloven selv 

om tjenesten i seg selv ikke er autorisasjonspliktig etter 
regnskapsførerloven.»
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Eksempler

ÅA-meldinger

ÅSkattemelding for privatpersoner

ÅLønnstjenester

ÅFaktureringstjenester

ÅIT-tjenester

ÅRådgivning

ÅAvgiftsrepresentasjon 
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Men hva med lovens formål?

ÅLovens formål er å «forebygge og avdekke» hvitvasking og 
terrorfinansiering

ÅLovens kjerneforpliktelse er rapportering til Økokrim 

ÅRapporteringspliktige skal forsyne myndighetene med 
etterretningsinformasjon, slik at de blir bedre til å motvirke hvitvasking 
og terrorfinansiering
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NOU 2016:27

«Enkelte yrkesgrupper og aktører letter tilgangen til det finansielle 
systemet ςde beskytter portene til det finansielle systemet («protect the 

gates to the financial system»). Disse foretakene og personene kalles 
ŘŜǊŦƻǊ ζƎŀǘŜƪŜŜǇŜǊǎη ώΧϐ ōƭŀƴǘ ŀƴƴŜǘ ǳǘ ŦǊŀ ŀǘ ŘŜ Ǿƛƭ ƭŜǘǘŜ ǘƛƭƎŀƴƎŜƴ ǘƛƭ ŘŜǘ 

finansielle systemet og være i en posisjon som gir innsikt i kundenes 
disposisjoner. Ut fra dette har denne gruppen mulighet til å avdekke 

hvitvasking og terrorfinansiering.»
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Eksempel ςTjenester i et regnskapsforetak 

Type tjeneste Risiko Antall oppdrag % andel Begrunnelse risikoklassifisering

Bokføringsoppdrag Medium

Risikoen er knyttet til transaksjoner og mottak av fiktive fakturaer. 

Faktureringsoppdrag Lav

Risikoen er knyttet til at det utstedes fakturaer for fiktive varer og tjenester. 

Lønnsoppdrag Medium

Risikoen er knyttet til at midler hvitvaskes via lønn, trygdesvindel og arbeidslivskriminalitet. 

Betalingsoppdrag Høy

Risikoen er knyttet til at vi kan bistå med og skape legitimitet for transaksjoner til og fra 

høyrisikoland ςland som er kjent for å være skatteparadiser eller land der terrororganisasjoner 

formodes å ha godt fotfeste. 

Årsoppgjørsoppdrag Lav

Risikoen er knyttet til at vi utarbeider og skaper legitimitet til årsregnskap som skjuler at et selskap 

har vært involvert i hvitvasking. 

Rådgivningsoppdrag Medium

Ifølge nasjonale retningslinjer er rådgivning klassifisert som en tjeneste med høy risiko. Hos oss 

mener vi likevel at risikoen er medium.  

Virksomhetstjenester Medium

Risikoen er knyttet til at vi kan bidra til å skape legitimitet og bistå med transaksjoner som er ment 

å brukes for å hvitvaske illegale midler.   







Bransjer

ÅVi må kjenne våre oppdragsgivere

Å«Typer kunder og kundegrupper», jf. hvitvaskingsloven § 7

ÅOgså geografiske forhold, utenlandske transaksjoner, internasjonale 
tilknytninger  
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Resultatet fra tematilsynet ςbransjer 

Å4 foretak manglet en beskrivelse og vurdering av bransjer 

Å16 foretak hadde mangelfull beskrivelse og vurdering av bransjer

Å7 foretak hadde ikke beskrevet hvilke tiltak som skulle iverksettes for å 
redusere risikoen 

Å11 foretak hadde en mangelfull beskrivelse av slike tiltak  
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Fremgangsmåte

ÅImporter kundelisten fra Brønnøysund, sorter Excel-filen etter 
næringskode

ÅSett alle bransjer inn i en tabell

ÅVurder risikoen for ditt foretak ςikke generelt 

ÅIkke bare vurder risiko på de bransjer som er anerkjent som 
høyrisikobransjer av myndighetene 
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Bransje Antall kunder % andel Risiko 
Bygg og anlegg Høy

Utleie av fast eiendom Medium

Håndverkere og entreprenører Høy

Eiendomsutvikling Høy

Konsulent, rådgivning og IT-tjenester Lav

Oljebransjen (supply) Medium

Restaurant - , utelivs ςog serveringsbransjen Medium

Transport Medium

Renhold Høy

Helse (leger, fysio, tannleger mv.) Medium 

Bilvask/bilpleie/bilverksted Høy

Andre kontantintensive virksomheter (skjønnhetspleie mv.) Høy

Sum kunder i bransjer med høy risiko 

Eksempel ςbransjer i et regnskapsforetak 





bƻŜƴ ǎƛǎǘŜ ǘƛǇǎΧ
ÅInnrøm svakheter og forbedringspotensiale

ÅBruk kilder for vurdering av trusler ςhva er samfunnets erfaring? 

ÅLag en tiltaksplan 

ÅDokumentet er ikke ment for opplæring ςformuler deg kort og presist 

ÅFarger og tabeller gjør det enkelt å lese 

ÅStruktur
ÅInnledning ςom foretaket 

ÅSystemer og verktøy 

ÅInterne forhold

ÅEksterne forhold

ÅOppsummering

ÅTiltaksplan 
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Hvitvaskingsrutiner 
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Formål

ÅEn sentral og grunnleggende plikt

ÅSkal være en oppskrift for hvordan hvitvaskingsregelverket skal etterleves

ÅBrukervennlighet! 
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«Alle medarbeidere skal ha et aktivt forhold til disse 
hvitvaskingsrutiner, og bruke dokumentet som et søkbart verktøy 

og hjelpemiddel ved onboarding av nye kunder, løpende 
oppfølging av eksisterende kunder mv.»
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Innholdskrav

ÅRutiner «for å sikre at virksomheten håndterer identifisert risiko og 
oppfyller plikter etter bestemmelser gitt i eller i medhold av» 
hvitvaskingsloven, jf. § 8 (1)
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Ulike krav og forpliktelser

Presise forpliktelser

ÅKundetiltak 

ÅAvviklingspåbud 

ÅOutsourcing av 
kundetiltak

ÅUndersøkelsesplikt

ÅRapporteringsplikt

ÅBehandling av 
personopplysninger
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Skjønnsbaserte 
forpliktelser

ÅAlle bestemmelser som 
henviser til § 9

ÅForenklede kundetiltak

ÅForsterkede kundetiltak

ÅInternkontroll 

Bør omtales

ÅHvordan rutinen er 
utarbeidet

ÅHvordan de skal forankres i 
foretaket

ÅAnsvar

ÅImplementering



Hovedpunkter
1. En redegjørelse for rutinenes funksjon og formål. Hvis rutinene etter § 8 skal ivareta andre formål enn å oppfylle plikter etter 

hvitvaskingsloven, jf. første ledd, bør det fremkomme her.

2. En presentasjon av hva som er grunnlaget for rutinene.

3. Generelle rutiner. Her bør det reguleres hvem som har ansvar for utarbeidelse, oppdatering og implementering av rutinene. 
Første-, andre- og tredjelinjeforsvaret bør beskrives. Pliktene i § 8 fjerde og femte ledd bør tas inn.

4. Rutiner om internkontroll. Her bør inntas rutiner om internkontroll i virksomheten (§ 35 første ledd), etterlevelsesansvarlig 
(§ 35 annet ledd bokstava), rutiner for gjennomføring av skikkethetsvurderinger av ansatte (§ 35 annet ledd bokstavb) og 
rutiner om uavhengig kontroll (§ 35 annet ledd bokstavc).

5. Rutiner for opplæring, herunder grunnopplæring av nye ansatte (§ 36 første ledd) og oppfølgende opplæring (§ 36 annet 
ledd).

6. Rutiner om vern mot negative reaksjoner(§ 37 første ledd).

7. Rutiner om varslingssystemer(§ 37 annet ledd).

8. Rutiner for kundetiltak(§§9ӛ23). Dette punktet i rutinene må på grunn av lovens mange detaljerte regler og dessuten regler 
som åpner for skjønn, vies mye oppmerksomhet.

9. Rutiner for løpende oppfølging(§ 24).

10.Rutiner for undersøkelser ved indikasjon om hvitvasking og terrorfinansiering(§§25, 28).

11.Rutiner for håndtering av personopplysninger og andre opplysninger. På dette punktet må kravene og det skjønn det åpnes 
for i §§22, 26, 28, 30og 31iakttas.

Advokatfirmaet Strandenæs MNA 57

https://juridika.no/lov/2018-06-01-23/%C2%A735
https://juridika.no/lov/2018-06-01-23/%C2%A735
https://juridika.no/lov/2018-06-01-23/%C2%A736
https://juridika.no/lov/2018-06-01-23/%C2%A737
https://juridika.no/lov/2018-06-01-23/%C2%A79
https://juridika.no/lov/2018-06-01-23/%C2%A724
https://juridika.no/lov/2018-06-01-23/%C2%A725
https://juridika.no/lov/2018-06-01-23/%C2%A728
https://juridika.no/lov/2018-06-01-23/%C2%A722
https://juridika.no/lov/2018-06-01-23/%C2%A726
https://juridika.no/lov/2018-06-01-23/%C2%A728
https://juridika.no/lov/2018-06-01-23/%C2%A730
https://juridika.no/lov/2018-06-01-23/%C2%A731


Fremgangsmåte

ÅBør beskrive «livslinjen» i forholdet mellom rapporteringspliktige og 
kunden 

ÅHvordan vil forholdet mellom dem normalt fortone seg? 

ÅFaste rutiner for de situasjoner som oppstår regelmessig 

ÅBeredskapsrutine for situasjoner vi ikke har tenkt på
ÅHvem skal vi snakke med? 

ÅStruktur 
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Generelt

ωForklaring av systemer i 
foretaket

ωHvitvaskingsansvarlig

ωInternkontroll

ωOpplæring

Onboarding av kunder

ωRegistrering av kunden

ωID-kontroll

ωInformasjonsinnhenting

ωRisikoklassifisering

Oppdragets oppstart

ωRisikobaserte 
kundetiltak

ωLav, normal og høy risiko

Underveis i oppdraget

ωLøpende oppfølging

ωÅrlig oppfølging

ωMistenkelige forhold

ωNærmere undersøkelser

ωRapportering

ωAvsløringsforbud

Oppdragets opphør

ωAvviklingsplikt

ωLagring av opplysninger

Livslinjen til et oppdrag



Eksempel - Onboarding av nye kunder



Eksempel -hƴōƻŀǊŘƛƴƎ ŀǾ ƴȅŜ ƪǳƴŘŜǊ ŦƻǊǘǎΧΦ



Kunden er ikke i høyrisikobransje, jf. 
virksomhetsinnrettet risikovurdering punkt 3.2 
Tjenestene vi skal levere er bokførings - og 
lønnstjenester, samt årsoppgjør og skattemelding, og 
risikoen forbundet med disse tjenestene er lav/normal, 
jf. virksomhetsinnrettet risikovurdering punkt 2.1. 
Kunden har ingen kontantomsetning. Kunden er et 
datterselskap i et større konsern, men konsernstruktur 
var relativt grei å kartlegge, se organisasjonskart. Reelle 
rettighetshavere har blitt identifisert, og ingen har 
tilknytning til utlandet. Ingen PEP er involvert i 
oppdraget. Vi kjenner ikke til kunden fra tidligere.

Utdrag fra hvitvaskingsrutine ςEksempel og forklaring på 
risikoklassifisering



Eksempel -hƴōƻŀǊŘƛƴƎ ŀǾ ƴȅŜ ƪǳƴŘŜǊ ŦƻǊǘǎΧΦ



Kundetiltak 

ÅRutinen bør gi eksempler på omstendigheter som påvirker risikoen hos 
en kunde

Å«Normal risiko ςnormale kundetiltak»

Å«Lav risiko ςforenklede kundetiltak»

Å«Høy risiko ςforsterkede kundetiltak» 
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Eksempel ςKundetiltak 



Forholdet til andre rutiner i foretaket

ÅFor mindre foretak: ett rutineverk er mest hensiktsmessig 

ÅFor de litt større: flere dokumenter

ÅHenvisning til mer operative rutiner og verktøy 
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Opplæring
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Omfang ςhvitvaskingsloven § 36

Å«Kjent med virksomhetens forpliktelser etter loven her»

Å«I stand til å gjenkjenne forhold som kan indikere hvitvasking og 
terrorfinansiering»

ÅHvor mye opplæring kreves?
Å«Jevnlig» 
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Fra Finanstilsynets vedtak (2021) om 
opplæringsrutiner 

Som et minimum må det gis opplæring i hva hvitvasking og terrorfinansiering er, 
hvilken risikoeksponering virksomheten er utsatt for (sårbarheter og trusler) samt 
hvilke plikter som følger av hvitvaskingsloven. Et tilstrekkelig opplæringsprogram er 
blant de viktigste tiltakene regnskapsførerselskapet kan etablere for å hindre at 
selskapet blir brukt som ledd i hvitvasking eller terrorfinansiering. 

Det er Finanstilsynets oppfatning at rutinen er for generell og lite spesifikk på hva 
opplæringen skal inneholde. Selskapet mangler mer detaljerte rutiner for hvilke plikter 
etter hvitvaskingsloven og indikasjoner på hvitvasking og terrorfinansiering, for 
eksempel opplæring om risiko knyttet til ulike bransjer, som opplæringen skal dekke. 
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Hvitvaskingsrutine ςKS Komplett (august 2021)

jevnlig





Fra Finanstilsynet vedtak (2021):

«Styret og administrerende direktør, som bankens øverste ledelse, må ha 
tilstrekkelig kunnskap til å gjøre kvalifiserte vurderinger og beslutninger på 
hvitvaskingsområdet. Kunnskap på området skal ligge til grunn i 
styrebehandling av saker og gjennomføring av adekvate tiltak, og 
Finanstilsynet understreker at behandling av saker på området ikke er et 
adekvat substitutt for reelle opplæringstiltak.»
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Gjennomføring

ÅKan gis på ulike måter

ÅTilpasset målgruppen 

ÅDokumentasjon ςkurspåmeldinger, kursinnhold, kursbevis mv. 

ÅKan ikke utelukkende outsources 
ÅInternt: rutiner, virksomhetsinnrettet risikovurdering og red-flag-situasjoner 

ÅEksternt: hva hvitvasking og terrorfinansiering er, økonomisk kriminalitet og 
plikter etter hvitvaskingsloven 
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Krav til «systemer» i foretaket 

Advokatfirmaet Strandenæs AS 74



Hvitvaskingsloven § 30 (3)

«Rapporteringspliktige skal ha systemer som muliggjør raske og 
fullstendige svar på forespørsler fra Økokrim, tilsynsmyndigheten eller 
andre offentlige myndigheter om vedkommende har eller i løpet av de 

siste fem år har hatt kundeforhold til konkrete personer og om 
kundeforholdets art.»
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Finanstilsynet (2019):

«Dette stiller særlige krav til lagringsmåten for opplysninger og 
dokumenter»
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Lagringstid og oppbevaring

ÅHvitvaskingsloven § 30 (1)
Å5 år etter at kundeforholdet ble avsluttet

ÅForsterkede kundetiltak: 10 år, jf. hvitvaskingsforskriften § 6-4 (2) 

ÅLagret «betryggende» og hindre uautorisert tilgang fra uvedkommende
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Hva skal lagres? 

ÅAlle dokumenter som er innhentet eller utarbeidet i forbindelse med 
gjennomføring av kundetiltak og løpende oppfølging

ÅRisikobasert tilnærming lagring 

ÅLagring av informasjon der kundeforholdet ikke kan gjennomføres
ÅJf. hvitvaskingsloven § 21 og plikten til å avvise et kundeforhold

ÅBør lagres likevel ςbåde informasjonen som er innhentet og begrunnelsen for 
avvisningen 
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Utleveringspliktens omfang

ÅMå sees i sammenheng med § 30 (1)
ÅOpplysninger og dokumenter «som er innhentet og utarbeidet i forbindelse med 

tiltak etter §§9 til 26»

Åt9tΩŜǊΣ ǊŜŜƭƭŜ ǊŜǘǘƛƎƘŜǘǎƘŀǾŜǊŜΣ ƪƻƴǎŜǊƴǎǘǊǳƪǘǳǊ ƳǾΦ 
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Raske og fullstendige svar

ÅBeror på omfanget av forespørselen 

ÅFormat 

ÅSøkbarhet
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Hvitvaskingsloven § 30 (3)

«Rapporteringspliktige skal ha systemer som muliggjør raske og 
fullstendige svar på forespørsler fra Økokrim, tilsynsmyndigheten eller 
andre offentlige myndigheter om vedkommende har eller i løpet av de 

siste fem år har hatt kundeforhold til konkrete personer og om 
kundeforholdets art.»
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Paradoksene
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Samhandling mellom ulike aktører

ÅRapporteringspliktige med taushetsplikt
ÅSterk og svak taushetsplikt 

ÅBank og revisor

ÅOm hvitvasking er noe man skal fortelle til ny RF
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GDPR

ÅTo regelsett ςkulturkonflikt 

ÅPersonopplysningslovens prinsipper
ÅKrav på innsyn i egne data

ÅKrav på sletting

ÅSærlovgivning får forrang 

ÅInnsamling av personopplysninger etter en risikobasert tilnærming 

ÅSkal alle i foretaket har tilgang til alt? 
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Antihvitvaskingsarbeid VS lønnsomhet 

ÅKrav til X antall fakturerbare timer og omsetning

ÅAntihvitvaskingsarbeid tar tid

ÅLedelsens holdning til antihvitvaskingsarbeid 

ÅHar styret kunnskap om de krav som stilles til foretaket og den enkelte 
utførende medarbeider? 
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Rapportering VS retten til å forholde seg taus

ÅDe fleste rapporteringer til Økokrim gjelder transaksjoner som allerede 
er gjennomført

ÅGjelder rapporteringsplikten når den rapporteringspliktige fatter 
mistanke om at han selv har begått hvitvasking eller terrorfinansiering? 
ÅUaktsomhet og medvirkning

ÅRetten til å forholde seg taus, jf. EMK artikkel 6 nr. 1
ÅRett til å straffritt unnlate å rapportere til Økokrim? 

ÅSelvinkrimineringsvernet 
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Belaster antihvitvaskingsarbeidet tilliten? 

ÅKunderelasjonen

Å«Privatetterforskning» 

ÅAvsløringsforbudet

ÅHvordan ta betalt for arbeidet? 

ÅHvordan ivareta det gode kundeforholdet? 

ÅPåvirker hvitvaskingsarbeidet vår holdning til andre mennesker? 
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Takk for meg!

Web: www.strandenas.noςmeld deg på vårt nyhetsbrev!

Facebook: Advokatfirmaet Strandenæs AS

LinkedIn: Advokatfirmaet Strandenæs AS

Instagram: advokatfirmaet_strandenas
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